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摘  要：针对社交网络公开信息提出了一种隐私信息推测算法，通过对用户的好友关系网络进行社区发现，利用

社区内一部分好友公开信息推测其他好友隐私信息。实验表明，该算法只需利用少量公开信息就能以较高的准确

率推测出其他用户大量的隐私信息。 

关键词：社交网络；隐私泄露；社区发现 

中图分类号：TP393.08                 文献标识码：B                文章编号：1000-436X(2013)Z1-0190-07 

Privacy leakage in online social networks 

based on public information 

LV Shao-qing1, ZHANG Yu-qing1,2, NI Ping2 
(1. Information Security Research Center of State Key Laboratory of Integrated Services Networks, Xidian University, Xi'an 710071, China; 
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Abstract: An algorithm was proposed to predict privacy information in social network with public information. This al-

gorithm detected communities in the friend relationship network and inferred privacy information using public informa-

tion of some friends. The results show that users’ privacy information can be estimated with high accuracy when given 

only a little public information. 
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1  引言 

随着社交网络的飞速发展，越来越多的用户通

过社交网络来记录自己的生活、与好友沟通交流。

为了更好地交流以及得到感兴趣的信息，用户在社

交网络中通过教育信息以及兴趣等条件添加其他

用户为好友，同时这些用户由于具有相同的信息或

爱好，它们之间也可能具有好友关系。在社交网络

中由一个用户的好友以及这些好友之间的关系所

组成的网络结构称之为该用户的好友关系网络。在

好友关系网络中，根据联系的紧密程度，这些用户

能够分为不同的群，其中群内用户的好友关系紧

密，不同群之间用户的关系稀疏，那么这些群就称

为这个好友关系网络中的社区[1]。 

如图 1 所示，图中每个圆环代表一个用户，

这些用户都与用户 u 具有好友关系，圆环内的字

符表示该用户的标识，圆环间的连线表示这 2 个

用户存在好友关系。这些用户以及用户间的好友

关系所组成的网络称为用户 u 的好友关系网络。

根据这些用户之间的好友关系，利用社区发现算

法能够将它们分为 A、B、C、D 4 个社区，分别

由图中椭圆内用户组成。A社区由用户 A1、A2组

成，B社区由用户 B1、B2、B3组成，C社区由用

户 C1～C5 组成，用户 D1～D4 组成了 D 社区。同

一社区内用户的关系紧密，不同社区之间用户的

关系比较稀疏。 

为了更好地标识自己，大量用户在社交网络中

填写了个人真实信息。社交网络对用户信息提供了
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相应的设置以保护个人隐私。用户通过隐私设置来

控制哪些信息能够被哪些用户访问。但大量的研究

发现，根据用户已公开的信息，利用网络分析以及

数据挖掘的方法能够推测出用户未公开的信息，从

而造成用户的隐私泄露[2～6]。 

 
图 1  社区示意 

本文以人人网为例，提出了一种基于社交网络

中用户公开信息来推测隐私信息的算法。通过社区

发现将用户好友关系网络分为不同的社区，根据同

一社区的用户具有共同信息这一特点，利用社区内

一部分用户公开的教育信息推测社区内其他用户

未公开的教育信息。 

本文的主要贡献如下。 

1) 首次利用社交网络中单个用户好友关系网

络的社区结构来推测用户隐私。 

2) 分析了人人网中 40 位用户的好友关系网络

以及社区结构。 

3) 利用所分析的社区结构和社区内用户公开的

教育信息推测社区内其他用户未公开的教育信息。 

2  相关工作 

大量的工作涉及到利用社交网络中公开信息来

推测用户个人隐私信息，这些工作利用了社交网络

中用户的个人信息、好友关系或这两者的结合。 

Zheleva 与 Getoor[2]利用用户的好友关系以

及群关系来推测用户的隐私信息，并且比较了利

用不同的攻击模型所推测结果的正确率，结果显

示利用群关系所得到的结果准确率更高，但是在

实验的过程中作者直接假设用户 50%的好友的

信息是公开的，而本文的实验数据完全来自真实

的社交网络。 

在文献[3]中作者利用修改的朴素贝叶斯方法，

通过对用户个人信息以及好友关系的分析推测用

户的其他信息(政治观点)，并且比较了只用个人信

息、只用关系信息以及结合个人信息和关系信息这

3种情况下的正确率。 

Dey与Tang等人[4]利用用户不同程度的公开信

息采用不同的方法来推测用户的年龄信息。1）利

用用户公开的上学时间来确定；2）利用用户公开

的好友列表中好友的年龄来确定；3）没有公开上

学时间也没有公开好友列表的用户通过逆向好友

查找来确定用户的好友，然后再执行第 2）步。作

者最后提出了一种迭代算法，不只利用用户的好友

信息，而且包括好友的好友以及 3层好友关系来推

测用户的年龄。 

虽然这些工作利用了用户的公开信息以及好

友关系来推测隐私信息，但它们都是将用户的好友

关系网络作为一个整体去推测用户自身的信息，而

本文的工作是利用用户好友关系网络的社区结构，

通过社区内一部分用户的公开信息来推测其他用

户的隐私信息，相比之下，本文所推测的隐私信息

更多。 

在文献[5]中作者只利用了用户的兴趣信息来

推测用户的隐私信息（性别、关系、国籍、年龄）。

作者先用 LDA(latent dirichlet allocation)算法将用户

填写的音乐爱好进行聚类，然后通过同一类中一些

用户的公开信息来推测其他用户的信息。作者认为

具有相同爱好的用户应该有相似的个人信息。但作

者只利用了用户的兴趣信息，而且所推测的隐私信

息是性别、关系、国籍、年龄等，而本文所推测的

信息为教育信息，更具有隐私性。 

与本文的工作相类似，Mislove[6]等人的工作同

样利用用户公开信息和社区发现来推测用户的隐

私信息，但只针对整个数据集进行社区发现，而本

文的工作是对单个用户的好友关系网络进行社区

发现，所需的初始公开信息更少、算法更灵活。 

3  基于公开信息的社交网络隐私泄露 

3.1  社区结构 

网络中社区结构是指由节点组成的群，群内节

点之间的连接比较紧密，而群之间节点的连接相对

比较稀疏。其具体定义为[7]：用 G来表示网络所对

应的图，i为其中一个节点，则 i的度为  

 
i ij

j

k A=
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若节点 i 与节点 j 存在连接，则 A

ij

=1，否则

A

ij

=0。 

节点 i 所在的图为 S，此时 S 的节点集合与连

接的集合均为 G中节点集合与连接集合的子集。即

S 是 G 的子图。这种情况下，节点 i 的度可分为 2

部分。 

 in out

( ) ( ) ( )

i i i

k S k S k S= +  (2) 

其中， 
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即节点 i与 S内部节点的连接数。 
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( )
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∉
=
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即节点 i与 S外部节点的连接数。 

若 

 in out

( ) ( ),

i i

k S k S i S＞ ∀ ∈  (5) 

则子图 S为原网络的一个强社区结构。 

若 

 in out

( ) ( )

i i

i S i S
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∈ ∈
＞
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则子图 S为原网络的一个弱社区结构。即子图

S内所有节点在 S内的度之和比在 S外的度之和大。 

参数 modularity是 Newman专门为社区结构提

出的度量[1]，是网络中社区结构与随机网络中社区

结构之间的差别，其函数表达[8]为 
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其中，k
i

和 k

j

分别为节点 i和 j的度，C
i

是节点 i所

属的社区；m 是网络中总连接数。若节点 i 与节点

j 存在连接，则 A

ij

=1，否则 A

ij

=0。当 C

i 

=C
j

时，
1),( =

ji

CCδ ，否则为 0。modularity范围为−1～1，0

表示该网络中没有比随机网络更多的社区结构，

modularity的 Q值越大表示社区结构越强。 

有大量的算法可用来在网络结构中发现社区，

传统的如计算机科学中的图形分割(graph partition-

ing)以及社会学中的层次聚类(hierarchical cluster-

ing)[9～13]等，也有基于 modularity的算法，具体可参

见文献[14]。本文采用 Blondel D 等人提出的以

modularity 为度量的社区发现算法[15]。该算法首先

将网络内每个节点作为一个社区，然后每次将节点

移动到使 modularity 达到最大的社区中，直到

modularity不再增加或者只剩下一个节点。 

根据文献[6,16]可知，社交网络中具有相同

信息的用户更容易成为好友，它们之间具有较强

的联系，因此会组成社区。反之在社交网络中根

据用户之间联系的紧密程度可以分为不同的社

区[17]，社区内用户具有共同的信息，如教育经历、

兴趣爱好等。 
3.2  隐私推测 

在社交网络中大量用户的个人信息是公开的[18]，

因此能够通过统计一个社区内信息公开用户的个

人信息出现的频率来推测出该社区内用户所共有

的信息，即其他信息未公开用户的隐私信息。 

对于社交网络中用户 u，由其好友组成的好友
关系网络

),(

uuu

EVG = ，
uu

NV = 即与用户 u邻接节

点的集合，
},:,{

uu

VjijiE ∈= 即用户 u的好友之间

关系的集合。利用社区发现算法可以将 G

u

分为社

区 C

i

, i=1,2,…,N，N为总的社区数。对社区 C

i

内公

开信息的用户 Pub

i

计算 

 i

i

i

Pub

T

C

=  (8) 

其中，|C
i

|为社区 C

i

内总用户数，|Pub
i

|为社区 C

i

内

信息公开的用户数。 

为了确保所推测信息的有效性，T

i

必须满足： 

 
i

T θ＞  (9) 

其中，θ为实验过程中所设定的阈值。 

对于社区 C

i

内不同的公开信息 A

j

, j=1,2,…,M，

M为总的公开信息数，分别计算 

 j

i

j

i

A

P

Pub

=  (10) 

其中，|A
j

|为社区 C

i

内具有公开信息 A

j

的用户数。 

则社区 C

i

内用户所共有的信息 I

i

是使 P

j

i达到

最大时的 A

j

，即 

 1

max

i i

k j

j M

i k

P P

I A

=


=

≤ ≤  (11) 

同时为了确保所推测信息的有效性，P

k

i 必须

满足 

 i

k

P ε＞  (12) 

其中，ε也为实验过程中所设定的阈值。 

如图 1所示，实线圆环表示用户的信息是公开

的，可以被任何其他用户访问，虚线圆环表示用户

的信息是被保护的，只能被该用户的好友或者用户

自身访问。社区 C中用户 C1、C3、C4的个人信息
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是公开的，因此可以通过统计这些用户个人信息中

不同信息所出现的频率，在满足阈值条件下，频率

最高的信息就是此社区内用户所共有的信息，从而

推测出用户 C2、C5具有某种信息。由于用户 C2、

C5这些信息是未公开的，因此造成了这些用户的隐

私泄露。 

4  针对人人网的基于公开信息的隐私泄露
实验 

人人网是当前国内用户数最多的实名制社交

网络平台，在 2011年已经达到 1.6亿的注册用户[19]，

并且主要用户为在校大学生，用户的好友主要是大

学同学、高中同学、家人以及同事[16]，因此能够利

用本文的算法来推测比较敏感的教育信息。相比其

他文献之前的工作，如推测用户的性别、年龄、国

籍等，本文所推测的教育信息对用户具有更大的威

胁性，恶意用户可以利用所推测的教育信息构造更

真实的虚假账号来通过用户的好友请求，甚至可直

接对用户进行社会工程攻击。 
4.1  数据获取 

根据第 3节的说明，为了执行本文所提出的算

法，需要获得某个用户的好友列表以及这些好友之

间的好友关系和这些用户公开的教育信息。虽然人

人网对用户的个人信息设置了相应的隐私保护策

略，但是通过利用这些策略所存在的一些缺陷，作

者能够获得所需的数据。 
4.1.1  获取好友列表 

在社交网络中，用户可以通过与其他用户建立

好友关系来保证自己的信息只能被某些用户访问

到，从而防止隐私信息泄露。一个用户所有的好友

集合就是该用户的好友列表。在人人网中，用户无

法对自身的好友列表进行隐私设置，同时用户无法

直接访问到其他用户的好友列表，只有与用户具有

好友关系或者存在共同好友的账号才能够访问到

该用户的好友列表。如图 2 所示，用户 U 与用户

F1、F2、F3 具有好友关系，用户 V 通过与用户 U

建立好友关系，就能够访问到用户 F1、F2、F3 的

好友列表。 

根据这个策略，通过添加好友数较多的用户为

好友即可获取大量用户的好友列表。在实验中，测

试账号添加一位好友数超过 6 000的用户为好友，

然后在其好友列表中随机选取 40 位用户作为样

本，通过爬虫工具直接访问“http://friend.renren.com/ 

GetFriendList.do?id=用户 id”即可访问该用户的好

友列表。这 40位用户共获取到 14 186位好友，其

好友分布如图 3 所示。其中，好友数最少的为 59

位，最多为 1 223位，而且分布比较均匀，因此具

有一定的代表性。 

 
图 2  好友关系示意 

4.1.2  获取好友之间关系 

根据第 3节的方法，为了在用户好友关系网络

中找出社区，需要确定用户好友之间的关系。如图

2所示，虽然用户 V通过与用户 U建立好友关系获

取了用户 F1、F2、F3 的好友列表，却无法得到这

些好友之间的关系，即无法确定 F1的好友 E1、E2、

E3之间是否存在好友关系。 

 
图 3  用户好友数分布 

通过分析人人网的隐私策略，人人网开放平

台所提供的应用程序接口中有判断 2 组用户是否

互为好友关系的接口 Friends.areFriends[20]，而且

调用时不需要额外的权限。为了使用此接口，作

者开发了人人网应用 FriendTest1，在应用中调用

Friends.areFriends 就能够判断 2 组用户是否为好

友。由于人人网开放平台在一个应用时内对应用

程序接口的调用有配额限制，因此作者注册了 5

个测试账号，将查询请求分配到不同的账号及时

间段。通过对 4.1.1 节中所获得的好友列表的判

断，共获得 425 857组好友关系。 
4.1.3  获取用户信息 

为了保护用户的隐私，社交网络为用户的个

人信息提供了不同等级的隐私保护策略。以人人
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网为例，隐私保护分为 4个等级，分别为：“只有

我自己可见”、“只有我的好友可见”、“好友及同

城、同公司、同学校的人可见”、“所有人可见”，

其中默认的隐私保护等级是“好友及同城、同公

司、同学校的人可见”。为了更好地方便用户交流，

人人网根据用户的个人信息将用户加入到某一个

网络中。如果用户填写了具体的大学信息，那么

用户就加入了这个大学的网络，与其他同样填写

了该大学的用户处于同一网络。有大量用户使用

社交网络默认的隐私设置[18,19]，这些用户的个人

信息对同一个网络内的其他用户是公开的。为了

能够访问到使用默认隐私设置的用户的信息，就

需要与该用户处在同一网络，即“同城、同公司、

同学校”。通过分析，利用人人网开放平台的应用

程序接口 user. getProfileInfo[22]就能够获取任意用

户所在的网络。 

同时用户通过修改自己的个人信息就能够加

入到对应的网络。因此首先利用应用程序接口

user.getProfileInfo 获得用户所在网络，然后将所

有用户按照网络进行分类。通过脚本修改测试账

号的网络，然后访问同一网络内的所有用户，如

果用户是默认的隐私设置，测试账号就能够访问

到该用户的个人信息。针对 4.1.1节所获得的好友

列表内的用户共获得了 6 446 位用户的个人教育

信息，其余 7 740 位用户由于隐私设置为“只有

我自己可见”或“只有我的好友可见”而不能够

直接获取。 
4.2  社区发现 

本文使用 R 语言开发环境[23]，利用 igraph[24]

分组对 4.1节所获得的 40个好友关系网络进行社区

发现。为了排除人人网中虚假账号的影响，实验中只

选取好友关系网络中度大于 3的用户，即与同一好友

关系网络中其他用户的联系大于 3的用户。经过处理

得到 13 297位用户，好友关系 423 995组。其中，信

息公开的用户数为 6 239位。对 40个好友关系网络分

别执行社区发现算法 multilevel.community，共得到

199 个社区。每个好友关系网络的社区数分布如图

4所示。其中，12个好友关系网络存在 4个社区，

12 个好友关系网络存在 5 个社区，11 个好友关系

网络存在 6个社区。每个好友关系网络的modularity

值分布如图 5 所示，其中，36 个好友关系网络的

modularity值大于 0.3，表明这些网络中存在很强的

社区结构。 

 
图 4  好友关系网络社区分布 

 
图 5  modularity值分布 

4.3  信息推测 

通过对人人网用户特征的分析，本文主要针对

用户的教育信息，即大学、高中、初中、小学这 4

个属性。由于人人网用户填写的初中和小学信息较

少，所以设定阈值 θ=0.3，ε=0.5，即社区内信息公

开的用户要占社区总用户的 30%以上，社区内出现

频次最高的属性值占信息公开用户的 50%以上，这

样才能保证所推测的信息是正确的。 

在发现的 199个社区中，其中，155个能够满足

所设定的阈值，判定为由相应的教育信息所构成的

社区。表 1列出了所推测的社区属性及结果。其中，

由大学和高中属性所构成的社区最多，分别为 63个

和 74个，这与人人网中用户的好友主要为大学和高

中同学相符。这 155 个社区内的用户数为 10 147，

其中，信息公开的用户数为 4 739，通过推测可得

到 2 544位用户的大学信息、2 464位用户的高中信

息、391 位用户的初中信息以及 9 位用户的小学信

息。利用人人网公共主页 XSS漏洞，通过获取这些

用户的个人信息并与实验所推测的结果比较，其

中，2 031位用户的大学信息、1 949位用户的高中

信息、196 位用户的初中信息以及 6 位用户的小学

信息推测正确。由于有些用户的信息填写不完整，

无法判断推测结果是否正确，因此正确率的计算公

式为 

 =
−

正确数
正确率

信息未公开用户数 缺失数
 (13) 

其中，大学和高中信息的正确率较高，分别为 91.57%
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和 92.77%，总的推测正确率为 91.29%。 

5  防御方法 

根据本文所使用的方法，分别对用户以及社交

网络提出相应的建议，以保护用户的个人隐私。 

对于用户，可以通过提高自己的隐私设置等级来

防止个人隐私信息被恶意获取并使用，如果人人网中

大多数用户的隐私设置为“只有我自己可见”或“只

有我的好友可见”，那么本文中提到的方法就会因样

本数据太少而无法推测其他用户的隐私信息。 

对于社交网络，以本文中提到的人人网为例，

可以通过以下 2 个方面提高对用户隐私信息的保

护。1）完善隐私保护策略，本文实验所获取的数

据利用了人人网在隐私设置方面的缺陷，如好友列

表无法隐藏、开放平台的接口以及用户修改个人信

息无次数限制等。只要相应的缺陷不存在，就会对

数据的获取带来很大的开销，使本文提到的方法在

有效的时间内无法得到所需的数据。2）提高用户

隐私保护意识，社交网络需要明确显示用户所选择

的隐私设置效果，同时提醒用户可能的隐私泄露，

并且在用户开始使用社交网络时引导用户进行相

应的隐私设置，避免由于默认的隐私设置而造成用

户的隐私泄露。 

6  对比与讨论 

正如本文第 2 节所提到的，之前有大量的工作

关注于利用社交网络中用户的公开信息来推测用户

未公开的隐私信息。其中一些工作[3,4]在推测用户隐

私时是将单个用户的好友关系作为一个整体，通过

整体的特征去推测该用户的信息。有些工作[6,18,25～27]

是将整个社交网络作为一个整体，通过分析整个社

交网络的特征来推测用户隐私信息。与这些工作相

比，本文的工作是利用单个用户好友关系网络中的

社区结构，根据同一社区内用户具有某种共同信

息，通过社区内用户公开的信息来推测其他用户未

公开的信息。由于本文只是利用了单个用户的好友

以及这些好友之间的关系，所以可以只针对一个用

户执行信息推测，而不需要获取大量的初始数据。

同时作者是根据社区内用户公开的信息来推测其

他用户未公开的信息，与其他工作相比，本文的工

作所推测的信息更多。 

由于本文主要关注教育信息，所以在实验中如

果社区是由其他原因（如共同兴趣等）形成，就无

法推测该社区内用户的共同信息，所以在针对人人

网的实验中忽略了不是由教育信息构成的 44 个社

区。同时为了防止虚假账号的影响，在进行社区发

现前只选择了度大于 3的用户。由于社区是好友关

系网络自然形成的结构，因此本文所推测的信息只

能确定是教育信息内的某一属性，如大学或高中

等，而不能指定是哪一个属性。根据社区发现算法，

网络中的用户只存在于一个社区中，本文只考虑了

一个社区具有一种主要的共同信息，因此只能推测

出用户的一条隐私信息。 

7  结束语 

社交网络作为一种新的社交平台对用户的交

流沟通起着重要的作用，实名制社交网络由于其实

名制以及用户数量巨大的特点，包含着大量的个人

隐私信息。虽然用户通过隐私设置使其隐私信息不

被公开，但是能够通过其他方式泄露这些信息。本

文针对人人网所做的实验发现，只需要获取用户的

好友关系网络以及其中一些用户公开的信息，就能

够以较高的正确率推测出其他用户未公开的隐私

信息。因此，社交网络需要完善自身的隐私保护策

略，同时提高用户的隐私保护意识。 
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